
 چکیده

امروزه امنیت شبکه و مقابله با حملات گوناگون موجود در شبکه مورد بررسی  ژووشگیاران زدیادر ریرار     

کنند، دک  از ادین نیوح حمیلات حملیه، انکیار       گرفته , با ادن حال شنوز حملات امنیت شبکه را تهددد م 

کننید تیا بیا تخلیی      شا تلاش می   ( است، ادن نوح حملهDDoS)2( و نسخه توزدع شده آن DOS) 1سرودس

شار شبکه بیرار کیاربران دراواسیت کننیده      سیستم دا منابع شبکه، مانع از دردسترس ررار گرفتن سرودس

 شوند.

شار مقابله با ادن نوح حملات را تا حدودر  و روش DDoSیق امنیت شبکه را در برابر حملات در ادن تحق

و استفاده ادن حملات از نقیا  عی      DDoSمورد بررس  ررار داده ادم, با شناات از چاونا  حملات 

را جهیت حی ی دیا محیدود کیردن شیراد         (SDSNM)3شبکه، دک مکانیزم شبک  امنیت  نرم افزار محیور 

ساز را از طردق شبیه SDSNMورر الاصه شده از ادن بررس ، بیان کرده و در ادامه دک نمون  اولیه از عر

4نتمین 
کنیم. برار حل مسائل مربو  به مددردت ژیچیده، ت میم ژ درر و ژاددارر، از اِعمال سازر م ژیاده 
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ژ در بوده و در صورت  دشد که ادن مکانیزم جددد، امکان شار اولیه نگان م  شار مبتن  بر نمونه آزمادش 

توانند به اجرا درآدند در نم  DDoSشار کنترل دستیاب  سختایرانه، حملات گ ارر استفاده از سیاست

شا در نیم، مکان و مور یت مهاجم و میزبانشار کنترل دستیاب  ع ی  استفاده کعوض، زمان  که از سیاست

 شود.شوند، شناساد  و مگخص م  ، که مجموعه از کامپیوترشاد  است که توس  شکر کنترل م 7نتبات

 

                                                 
1 Denial Of Service (DOS) 
2 Distributed Denial Of Service (DDoS) 
3 . Software defined security networking mechanism to defend against DDoS Attacks (SDSNM) 
4 . Mininet 

5 Software Defined Network (SDN) 
6 . Chord 
7 . Botnet 

 


